) OPLICHTERS
ZIJN SLUW,
% WEES WAAKZAAM!

——




Kwaadwillende personen kunnen

zich voordoen als politieagenten,
gemeentemedewerkers of
werknemers van bedrijven (water, gas,
elektriciteit, bank,..). Hun doel is altijd
hetzelfde: uw vertrouwen winnen om
u geld, voorwerpen of persoonlijke
informatie te ontfutselen.

ledereen kan slachtoffer worden van
deze vorm van diefstal, die ‘oplichting’
wordt genoemd. Met de juiste reflexen
kunt u uzelf hiertegen beschermen.

OPLICHTING KAN VERSCHILLENDE
VORMEN AANNEMEN

» BIJUTHUIS

lemand belt bij u aan met een vals voorwendsel

(controle, reparatie, dringende hulp...) en maakt
gebruik van een moment van onoplettendheid
om geld of voorwerpen te stelen.




» VIATELEFOON, SMS OF E-MAIL

Een oplichter neemt contact met u op en

doet zich voor als een bank, de politie of een
bedrijf om uw persoonlijke of bankgegevens te
verkrijgen.

» EEN COMBINATIE VAN BEIDE

Bijvoorbeeld: een valse bankmedewerker belt
u op om een verdachte transactie te melden en
stelt voor om langs te komen om u ‘te helpen’

ONZE TIPS OM OPLICHTING
TE VOORKOMEN
» VOORDAT U DE DEUR OPENT

» Als u thuis bent, weet dan dat u niet
verplicht bent om open te doen.

» Identificeer altijd de bezoeker (via het
spionnetje, de deur op een kier, de
videofoon of het raam).

» Als u de persoon niet kent en niet kunt
identificeren, doe dan niet open.

» TEGENOVER EEN ONBEKENDE BEZOEKER
» BLlijf kalm en laat u niet onder druk zetten.

» Geef de indruk dat u niet alleen thuis bent.

» Vraag altijd om:
» zijn/haar identiteit,

V.U. Aurelien Doffigny, Kazernestraat 37, 1000 Brussel



»

»

»

» de reden van het bezoek,

» een legitimatiebewijs.

Twijfelt u? Laat de persoon niet binnen en
vraag om later terug te komen.
Controleer de identiteit door rechtstreeks
het betrokken bedrijf te bellen (met een
officieel nummer).

U kunt ook contact opnemen met uw
wijkagent.

BELANGRIJKE REGELS
OM TE ONTHOUDEN

»
»

»

»

»

»

Laat nooit een onbekende alleen in uw huis.
Onthul nooit uw verstopplaatsen, zelfs niet
aan een zogenaamde politieagent.

Geen enkele medewerker van een bedrijf
komt langs om een directe betaling te
vragen.

Een politieagent vraagt nooit om een boete
contant te betalen.

Vraag altijd om een factuur per post
verzonden voordat u betaalt.

Op de website safeonweb.be vindt u

snel en efficiént informatie over digitale
veiligheid. U vindt er informatie over de
meest recente en belangrijke digitale
bedreigingen en veiligheid op het internet.



BESCHERM UW BEZITTINGEN

» Bewaar geen grote sommen geld thuis.

» Stort uw geld op een bankrekening.

» Berg uw waardevolle voorwerpen bij
voorkeur op in een kluis bij de bank.

» Schrijf uw rijksregisternummer op
waardevolle voorwerpen. Plaats deze
markering op een zichtbare plek, maar niet
op een deel dat makkelijk verwijderd kan
worden (u vindt het registratieformulier op
de website van de politie).

» Bewaar de serienummers van uw apparaten
op een veilige plek.

SLACHTOFFER VAN OPLICHTING?
REAGEER SNEL!

» Neem onmiddellijk contact op met uw bank
en/of Card Stop: 078 170 170.

» Doe aangifte bij de politie (online of op het
politiebureau).

» Stuur verdachte berichten door naar

» suspect@safeonweb.be.




HOE HERKENT U ;@:—_o
EEN ECHTE POLITIEAGENT? n;;m

»  Legitimatiekaart
» Formaat van een bankkaart. 6
» Afgegeven door een officiéle instantie.
» Ditis het enige echte bewijs.

»  Uniform

» Het logo van de politie moet
zichtbaar zijn.

» De naam van de agent en de politiezone
(rechtsboven).

» De graad (linksboven).
» Opgepast : het uniform volstaat niet.
»  Toestemming om binnen te komen

» Een politieagent mag uw huis alleen
betreden met uw toestemming
of een officieel bevel.

NUTTIGE CONTACTEN CONTROLEURS
EN LEVERANCIERS

» WATER - BRUSSELS HOOFDSTEDELIJK
GEWEST

» Vivaqua, 02 518 88 10 - info@vivaqua.be

» GASLEVERANCIERS

» Distrigaz - 02 557 30 52 -
customer.support@distri.be



» Engie (Electrabel) - 078 3533 33 -
business@electrabel.be

» Essent Belgium, 0800 32 032

» Gaz de France, 02 287 19 70 -
info@gazdefrance.be

» Lampiris / TotalEnergies,
0800 40 123 - info@lampiris.be

» Luminus, 078 15 02 07 - info@luminus.be

» ELEKTRICITEITSLEVERANCIERS
VOOR PARTICULIEREN

» Bolt Energie, 02 899 33 00 -
www.boltenergie.be

» Brusol Energyvision, 02 411 90 47 -
www.brusol.be

» Luminus, 078 155 100 - www.luminus.be

» Engie, 078 353 333 - www.engie.be

» TotalEnergies, 0800 40 123 -
www.totalenergies.be

» Mega, 04 268 20 00 - www.mega.be

» BEHEERDER VAN HET ELEKTRICITEITS-
EN GASDISTRIBUTIENET
» Sibelga, 02 549 41 00 - www.sibelga.be

Noteer al deze nummers aan het einde van deze
brochure en bewaar ze binnen handbereik.



MIJN NUTTIGE NUMMERS
WHKageNt: o

» telefOONNUMMET: .o

GASLEVEIANCIEY ...
Bedrijf voor meteropname elektriciteit/gas:

Telefoonaanbieder: ...
GSM-aanbi@der: ...

Behandelend huisarts ...
» telefOONNUMIMIET: .o
VEIPLEGET ..

» telefOONNUMIMIET . .o

VertroUWENSPEISOON | ...

NOODNUMMERS

Brandweer of ambulance 100 ou 112

Politie: 101

Card Stop: 070 344 344
Doc Stop: 0800 2123 2123




